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INTRODUCERE

Civilizatia informatica de generatic noud este bazata pe accesibilitatea si
disponibilitatea informatiei. Informatia in societatea actuald isi asuma rolul de
proprietate nationald cu adevarat vitala, avand valoare strategicd importanta:
aceasta poate fi cucerita sau distrusa iar de aceea apare necesitatea de a fi protejata
prin drept. Drept consecinta, dreptul trebuie sa sufere o schimbare intru totul
radicala impusa de revolutia informationald dreptul trebuie sa tind pasul cu
societatea informationala ce isi are bazele in cunoastere si sa o reflecte tocmai
datorita amplelor sale legdturi cu fenomenele economice si sociale.

Roméania are nevoie de o schimbare,respectiv de o adaptare a sistemului
de drept ce poate raspunde pozitiv cerintelor reglementarilor europene si
internationale precum si cerintelor Uniunii Europene si NATO prezente in acest
nou tip de societate. Aceastd schimbare reprezintd raspunsul concret al statului ce
nu se poate integra intr-o societate informationala europeana si globala in lipsa
unui sistem de drept corespunzator. Dezvoltarea societatii informationale a creat
necesitatea existentel unui drept specific, Cyberlaw.

Mediul internet prezintd societatea informationald drept un domeniu
foarte nou si diferit incat nu ofera posibilitatea unui precedent. Solutiile tehnice si
juridice prezente in acest domeniu se afla intr-o foarte stransa legatura una de alta.
Bazandu-se pe cunoastere, societatea informationald necesita un singur drept si
anume dreptul informatic, care sa ii semene prin esenta.

Reteaua internet, reprezentand atat de fidel societatea informationald a
reusit sd deschidda mai mult decat orice calea cétre indeplinirea acestor drepturi,
tocmai pentru ca obiectul de activitate al retelei este insusi traficul de informatii ce

este definit de comunicare, achizitii, expunere si distributie.



Cu toate acestea, exista drepturi fundamentale ale omului precum drepul
la viata intima sau la secretul comunicatiilor pe care societatea informationala le
poate incalca foarte usor. Guvernele folosesc de cele mai multe ori scuze precum
securitatea sau supravegherea statului pentru a justifica ingradirea liberei
comunicdri umane.

Adevaratul secret al comunicatiilor este reprezentat de toate tipurile de
comunicatii interpersonale prezente in societatea informationald. Pentru o asigurare
valida si veridicd a acestui deziderat este necesara existenta in cadrul legislatiei a
normelor corespunzdtoare in domeniu iar acestea sa fie asigurate sub imperiul
sanctiunii.

Informatizarea este cunoscuta ca nefiind o tehnica politica neutra, aceasta
participand cu o dinamica proprie ce ofera posibilitatea de intdrire a centrelor de
putere precum marile intreprinderi, corporatiile dar si intitutiile statului.

O legislatie adecvata poate stinge conflictul dintre libertatea de exprimare
si secretul comunicatiilor dar si intre libertatea de exprimare si interesul public.

Diverse medii de afaceri vad aceasta crestere exponentiald a internetului
drept o oportunitate deosebitd. Pe langa oportunitatiule de afaceri deosebite,
reteaua internet permite existenta unei serii de dezavantaje ce trebuie luate in
considerare pentru a fi evitate pierderile, in prim plan fiind cele financiare.

In urma dezvoltarii vertiginoase a tehnologiei au aparut, pe langa
numeroasele beneficii si un numar impresionant de infractiuni cu un continut
sofisticat, elevat.

Pentru comunitatea internationald, Roméania reprezintd o tard periculoasa,
in urma acestui fapt, statul a fost somat sa isi completeze normativul juridic penal
in domeniul informaticii.

Noul Cod penal care a intrat in vigoare, reglementeaza intre art.360-365



infractiunile contra sigurantei si integritatii sistemelor si datelor informatice, astfel:

(1) Accesul ilegal la un sistem informatic

(2) Interceptarea ilegald a unei transmisii de date informatice

(3) Alterarea integritatii datelor informatice

(4) Perturbarea functionarii sistemelor informatice

(5) Transferul neautorizat de date informatice si

(6) Operatiuni ilegale cu dispozitive sau programe informatice

Dupa cum societatea informationald este reprezentata foarte specific de
reteaua Internet, detine un caracter global iar din acesta rezultd cd, in elaborarea
legislatiei aplicabile in Romania a trebuit sd se {ind seama mai mult de
reglementarile SUA si UE in domeniu.

Cifra neagra reprezintd un segment important in ceea ce priveste
faptele penale nedescoperite in cadrul criminalitatii generale, in ceea ce priveste
criminalitatea informatica, acest procent reprezinta in jur de 90%. Procentul foarte
ridicat al infractiunilor nedescoperite este o consecinta directd a faptului ca
infractiunea informatica, in general, reprezinta un act ilegal recent sanctionat si se
afla deocamdata incriptat in spatele unor noi tehnologii, deseori inaccesibile chiar
celor care ar trebui sa combata fenomenul.

Unul din efectele informatizarii tehnologice este impactul asupra
evolutiei tehnologiei telecomunica‘;iilorl. Comunicarea clasicd, prin intermediul
telefoniei, a fost depas ita de noile metode de transmitere la distantda nu numai a
vocii, c¢i si a datelor, muzicii, fotografiilor ori filmelor. Aceste schimburi de
informatii nu mai apar numai intre oameni, dar si intre oameni §i sisteme
informatice ori numai intre acestea din urma.

Folosirea postei electronice sau accesul la pagini web prin intermediul
internetului constituie exemple ale acestei evolutii, modificand profund societatea

noastra.

Usurinta accesului la informatii in sistemele informatice, combinata cu

V. Hanga, Dreptul §i calculatoarele, Ed. Academiei Romane, 1991
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granitele geografice sau nationale, a dus la o crestere exploziva a cantitatii de
informatie disponibila si a cunostintelor care pot fi extrase din aceasta®.

Aceastd evolutie a dat nastere la schimbari economice si sociale fara
precedent, dar in acelas i timp foloseste si scopurilor mai putin legitime: aparitia
unor noi infractiuni, ori savarsirea infractiunilor traditionale prin intermediul noii
tehnologii.

Dreptul trebuie sa facd fatd noilor provocari ridicate de dezvoltd rile
tehnologice. lata de ce in ultimii ani legiuitorul roman a fost preocupat de
elaborarea unui cadru normativ care sa reglementeze accesul si desfasurarea
activitatii prin intermediul sistemelor informatice in diferite sectoare.

In ceea ce priveste formalizarea criminalititii informatice, statele
membre ale Uniunii Europene au ajuns la un numitor comun, fiind identificate trei
activitati distincte :

- activitati care aduc atingere vietii private: colectarea, stocarea,
modificarea si dezvaluirea datelor cu caracter personal ;

- activitati de difuzare a materialelor cu continut obscen si/sau
xenofob: materiale cu caracter pornografic (in special cele legate de
minori), materiale cu caracter rasist §i care incita la violenta ;

- criminalitatea economica, accesul neautorizat si sabotajul: activitati
prin se urmareste distribuirea de virusi, spionajul si frauda realizata
prin calculator , distrugerea de date si programe sau alte infrac tiuni:
programarea unui calculator de a “distruge” alt calculator. Pana in
prezent, la nivelul UE nu exista instrumente de combatere a acestui tip
de criminalitate;

Internetul aduce o continud schimbare in peisajul politic al zilelor

noastre. Oferd noi si ieftine metode de colectare si publicare a informa tiilor, de

comunicare si coordonare a actiunilor la scara globalad si, nu in ultimul rand, de

Z Costicd Voicu si colaboratorii, Globalizarea si criminalitatea economico-financiard, Editura Universul
Juridic, Bucuresti, 2005
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deschise, cét si private. Grupurile de sprijin politic ori cele de presiune, precum si
personalitati din lumea intreagd folosesc din plin facilitatile Internetului in

Tncercarea de a-si atinge scopurile sau de a influenta politica externa”.

CAPITOLUL1
SISTEME INFORMATICE SI MEDII DE STOCARE

1.1. Date generale despre istoria calculatorului

Momentul incipient in istoria calculatoarelor poate fi considerat a fi legat
de numele celebrului mathematician englez Charles Babbage. In anul 1830, acesta
a propus o Masind Analiticd ce urma sa anticipeze intr-un mod foarte precis
respective au fost devansate cu peste 100 de ani de propriile idei. Pascal si Leibnitz
au mai avut incercari in acest domeniu chiar inainte de acesta, in secolul al XIII-
lea. 5.

Anul 1937 reprezinta un alt moment de referinta, atunci cand Howard
Aiken din cadrul Universitdtii Harvard, bazandu-se pe ideile lui Babbage si
calculatoarele electromecanice produse de comania IBM, a produs Calculatorul cu
secventd de Comanda Automata. Acest prim mecanism a fost denumit Mark 1 iar
constructia acestuia a fost inceputa in anul 1939 si terminate mai apoi in anul 1944,
Fiind alcatuit din comutatoare si relee, Mark I a reprezentat primul calculator

electromecanic.

® 1. Vasiu, Drept i Informaticd. Protectia juridica a programelor, Studii de drept romanesc, Ed. Academiei
Roméane, 1993
*T. Amza, C.P. Amza, Criminalitatea Informaticd, Ed. Lumina Lex, 2003



Prima generatie de calculatoare cuprinde sistemele construite ntre anii
1944-1956, fiind caracterizata de utilizarea tuburilor electronice in locul releelor
electromagnetice. Cel mai cunoscut calculator din aceasta perioada a fost ENIAC,
construit Tntre anii 1943-1944 in Statele Unite. La fel ca toate sistemele de calcul
din generatia sa, ENIAC avea dimensiuni gigantice: ocupa un spatiu de 150 mp si
cantarea 30 de tone; la construirea sa au fost folosite 18.000 de tuburi electronice,
70.000 de rezistente si 6000 de comutatoare. Pentru a functiona, acest calculator
urias avea nevoie de o putere de 150 de KW, iar capacitatea consta in efectuarea a
circa 32.000 de operatii pe secunda.

Generatia a doua. Principalele tehnologii hard erau reprezentate de
tranzistori  (diode semiconductoare), inventat de W. Shockley (1947).
Echipamentele periferice de introducere/extragere de date au evoluat si ele; de
exemplu, de la masini de scris cu 10 caractere pe secunda s-a trecut la imprimante
rapide (pentru acea perioadd) cu sute de linii pe minut. Programarea acestor
calculatoare se putea face si in limbaje de nivel inalt (Fortran, Cobol) prin existenta
unor programe care le traduc in limbaj masina (compilatoare).

Generatia a treia (1964-1971). Principala tehnologie hard era
reprezentatd de circuitele integrate (circuite miniaturizate cu functii complexe),
memoriile interne ale calculatoarelor fiind alcdtuite din semiconductoare. Apar
discurile magnetice ca suporturi de memorie externa, iar viteza de lucru creste la 5
milioane de operatii pe secunda. Cel mai cunoscut reprezentant al generatiei este
IBM 360, iar dintre calculatoarele romanesti - familia FELIX, calculatoare
universale realizate sub licenta franceza.

Calculatoarele din generatia a patra (1982 — 1990) sunt caracterizate
prin utilizarea pe scara larga a circuitelor integrate si prin raspandirea computerelor
personale (PC). Sistemele de calcul construite in aceastd perioadd sunt mai
performante decét cele din generatia anterioara: viteza de lucru urca la 30.000.000

de operatii pe secunda, capacitatea de memorare ajunge la 8 MB, consumul de



energie si dimensiunile aparatului devin din ce in ce mai reduse, iar utilizarea
calculatoarelor devine din ce in ce mai accesibilda mai multor categorii de
persoane”.

Generatia a cincea de calculatoare. ESte reprezentatad de sistemele
construite din 1990 pana in prezent. Acestea accentueaza performantele generatiei
anterioare prin utilizarea microcipurilor (circuite integrate pe o scard ultra largd),
prin cresterea vitezei de operare si a capacitatii de stocare (ajunge Tn prezent la

ordinul Giga octetilor).

1.2. Retele informatice

Conceptul de retea de calculatoare
Reteaua de calculatoare este un ansamblu de calculatoare (sisteme de

calcul) interconectate prin intermediul unor medii de comunicatie (cablu coaxial,
fibra optica, linie telefonica, sateliti de comunicatie) in scopul utilizarii in comun
de catre mai multi utilizatori a tuturor resurselor fizice, logice (software de baza si
aplicatii) si informationale (baze de date, fisiere), asociate calculatoarelor din retea.

Reteaua de calculatoare desemneazd o colectie interconectatd de
calculatoare autonome. Se spune despre doua calculatoare ca sunt interconectate daca
sunt capabile sa schimbe informatie intre ele. Impunand calculatoarelor cerinta de a fi
autonome, dorim sa excludem din definitia noastra sistemele in care existd o relatie
clara de tip master/slave. Daca un calculator poate sa porneasca, sa opreasca sau sa
controleze in mod fortat un altul, atunci calculatoarele nu sunt autonome. Un sistem cu
0 unitate de control si mai multe unitati aservite nu este o retea; asa cum nu este o retea
nici un calculator mare cu imprimante si terminale aflate la distanta®.

In general, toate retelele au anumite componente, functii si caracteristici
comune, printre acestea numarandu-se urmatoarele:

» servere — calculatoare care ofera resurse partajate pentru

> T. Amza, C.P. Amza, Criminalitatea Informaticd, Ed. Lumina Lex, 2003
5 W. Odom, Retele de calculatoare, Ed. Corint, 2004



utilizatorii retelei;
» clientii — calculatoare de lucru (terminale, statii de lucru) care
acceseaza resursele partajate in reteaua de server;
» mediu de comunicatie — modul si elementele prin intermediul
carora comunica calculatoarele in retea;
> date partajate — fisiere puse la dispozitie de serverele din retea;
» Imprimante sau alte periferice partajate;
» resurse — fisiere, imprimante si alte componente care pot fi
folosite de utilizatorii retelei.
Modele de referintai
Odata cu puternica dezvoltare a echipamentelor de retele au aparut

diferite companii care isi extindeau retelele, dar care aveau probleme in a
comunica cu alte companii deoarece nu foloseau aceleasi standarde.

Modelul de referinga OSI. Modelul OSI a fost elaborat pentru a furniza
producatorilor de echipamente de comunicatie un set de standarde, a caror
respectare asigura compatibilitatea si intercompatibilitatea intre diverse tehnologii
furnizate de firme diferite.

Acest model defineste sapte nivele, impreuna cu standarde si un set de
protocoale pentru retele. Este un model teoretic, construit pentru a schematiza
comunicatia intr-o retea de calculatoare si pentru a explica traseul informatie dintr-
un capat in altul al retelei. Modelul OSI al Organizatiei Internationale pentru
Standardizare (ISO) este structurat pe sapte nivele: fizic, legaturd de date, retea,
transport, sesiune, prezentare, aplicatie.

Nivelul fizic. Nivelul fizic se ocupa de transmiterea bitilor printr-un canal
de comunicatie. Proiectarea trebuie sa garanteze ca atunci cand unul din capete
trimite un bit 1, acesta e receptat in cealaltd parte ca un bit 1, nu ca un bit 0.
Problemele tipice se refera la cati volti trebuie utilizati pentru a reprezenta un 1 si
cati pentru un 0, dacd transmisia poate avea loc simultan in ambele sensuri, cum
este stabilitd conexiunea inifiald si cum este intreruptda cand au terminat de

comunicat ambele parti, cati pini are conectorul de retea si la ce foloseste fiecare

pin.



Nivelul fizic defineste specificatii electrice, mecanice, procedurale si
functionale pentru activarea, mentinerea si dezactivarea legaturilor fizice intre
sisteme. In aceasti categorie de caracteristici se incadreaza nivelurile de tensiune,
sincronizarea schimbarilor acestor niveluri, ratele de transfer fizice, distantele
maxime la care se poate transmite si alte atribute similare care sunt definite de
specificatii fizice.

Scopul nivelului fizic este de a transporta o secventd de bifi de la o
masina la alta. Pentru aceasta pot fi utilizate diverse medii fizice. Fiecare dintre ele
este definit de litimea sa de banda, intarziere, cost si usurinti de instalare. Il putem
asocia cu termenii semnal si medii de transmitere.

Conform principiilor 1SO-OSI, dispozitivele de nivel fizic asigura
legatura intre doud statii de nivelul cel mai coborat. Singurul dispozitiv de nivel
fizic care mai existd astdzi este HUB-ul insd, din punct de vedere istoric primul
dispozitiv de nivel 1 a fost repertorul.

Nivelul legatura de date. Sarcina principald a nivelului legatura de date
este de a transforma un mijloc oarecare de transmisie intr-o linie care sa fie
disponibild nivelului retea fara erori de transmisie nedetectate. Nivelul legatura de
date realizeaza aceasta sarcind obligand emitatorul sa descompuna datele de intrare
in cadre de date (in mod tipic, cateva sute sau mii de octeti), sa transmitd cadrele
secvential si si prelucreze datele de confirmare trimise inapoi de receptor’.

Deoarece nivelul fizic nu face decat sd accepte si sa transmitd un flux de
biti, fara sa se preocupe de semnificatia sau de structura lor, responsabilitatea
pentru marcarea §i recunoasterea delimitarilor intre cadre ii revine nivelului
legatura de date. Aceasta se poate realiza prin atasarea unor sabloane speciale de
biti la inceputul si la sfarsitul cadrului. In cazul in care sabloanele respective de biti

pot apare accidental Tn datele propriu-zise, trebuie luate masuri speciale de

"\/.V. Patriciu, Criptografia si securitatea refelelor de calculatoare, Ed. Tehnica, 1994



precautie pentru ca aceste sabloane sd nu fie incorect interpretate ca delimitatori de
cadre. Un zgomot aparut pe linie poate distruge un cadru in intregime. In acest caz,
programele nivelului legatura de date de pe masina-sursd pot sd retransmita cadrul.

Transmiterile multiple ale aceluiasi cadru introduc posibilitatea cadrelor
duplicate. Un cadru duplicat poate apare la transmisie in situatia in care s-au
pierdut cadrele de confirmare trimise de la receptor inapoi spre emitator.
Rezolvarea problemelor aparute datoratd cadrelor deteriorate, pierdute sau
duplicate cade 1n sarcina nivelului legatura de date. Acesta poate oferi nivelului
retea cateva clase de servicii diferite, fiecare de o calitate si un pret diferit. O alta
problema care apare la nivelul legatura de date (si la majoritatea nivelurilor
superioare) este evitarea inundarii unui receptor lent cu date provenite de la un
emititor rapid. In acest scop sunt necesare mecanisme de reglare a traficului care
sd permitd emitatorului atat cat spatiu-tampon detine receptorul la un moment
curent. Controlul traficului si tratarea erorilor sunt deseori integrate.

Pe scurt, transmiterea sigura si corectd a datelor folosindu-se o
legatura fizica existenta formata intre doud puncte direct conectate cu ajutorul
acesteia este asigurata de nivelul legatura de date ce se preocupa in acelasi timp i
de controlul fluxului fizic(flow control), dar si de detectia si anuntarea erorilor.
Nivelul fizic este incapabil de a realiza acest lucru, tocmai pentru ca in cazul
nivelului fizic nu poate fi vorba despre niciun fel de cadre(frames) sau de date, ci
doar despre biti sau mai exact despre configuratia fizica a acestora(intensitatea
luminii, niveluri de tensiune etc).

Acest nivel se ocupa cu probleme de genul adresarea hardware, topologia
retelei si felul in care computerele dintr-o retea acceseaza mediul comun. Cand
datele din nivelul Aplicatie circula prin stiva pentru a ajunge pana la nivelul Fizic
aceste date sunt Tmpartite in unitati mai mici care primesc informatii aditionale
(headere si trailere). Aceste unitati au fiecare cate un nume, unul pentru fiecare

nivel care incapsuleazd date. Datele incapsulate de nivelul 2 poarta numele de

frames. Cu ajutorul bitilor primiti din header si trailer pot fi identificate sursa si



destinatia datelor transmise si pot fi gasite pachetele de date care contin erori,
asigurand in acest mod fiabilitatea comunicarii in retea.

Acest produs seamdna foarte mult cu trimiterea unei scrisori unui prieten:
se introduce scrisoarea (datele din nivele superioare) intr-un plic si pe plic se scrie
adresa prietenului si adresa proprie. Informatiile scrise pe plic vor asigura ca
scrisoarea va fi transmisd in directia cea bund de serviciile postale (dispozitivele
din retea) pana cand va ajunge in sfarsit in cutia postala a prietenului®.

Nivelul refea. Nivelul retea se ocupa de controlul functionarii subretelei.
O problema cheie in proiectare este determinarea modului Tn care pachetele sunt
dirijate de la sursa la destinatie. Dirijarea se poate baza pe tabelele statice care sunt
,cablate” intern in retea si care sunt schimbate rar. Traseele pot fi stabilite la
inceputul fiecdrei conversatii, de exemplu la inceputul unei sesiuni la terminal. in
sfarsit, dirijareca poate fi foarte dinamica, trasecle determinandu-se pentru fiecare
pachet in concordanta cu traficul curent din retea.

Multe probleme pot apare cand un pachet trebuie sa calatoreasca dintr-0
retea in alta ca sa ajungd la destinatie. Modul de adresare folosit de a doua retea
poate sd difere de cel de prima. A doua retea poate chiar sa nu accepte de loc
pachetul pentru ca este prea mare sau protocoalele pot fi diferite. Rezolvarea
acestor probleme in vederea interconectarii retelelor eterogene este sarcina
nivelului retea.

In retelele cu difuzare problema dirijarii este simpla, astfel ci nivelul
retea este adeseori subtire sau chiar nu exista deloc. Daca in retea exista prea multe
pachete simultan, ele vor intra unul pe traseul celuilalt si astfel se vor produce
congestii. Controlul unor astfel de congestii ii revine tot nivelului retea. Nivelul
retea este un nivel complex care oferd conectivitate si selecteaza drumul de urmat

intre doud sisteme gazde care pot fi localizate in retele separate geografic. Acesta

8 W. Odom, Retele de calculatoare, Ed. Corint, 2004



este nivelul cel mai important in cadrul Internetului, asigurand posibilitatea
interconectarii diferitelor retele. Tot la acest nivel se realizeaza adresarea logica a
tuturor nodurilor din Internet. La nivelul retea opereaza ruter-ele, dispozitivele cele
mai importante in orice retea de mari dimensiuni.

Nivelul transport. Rolul principal al nivelului transport este sa accepte
date de la nivelul sesiune, sa le descompuna daca este cazul in unitati mai mici, sa
transfere aceste unitati nivelului retea si sa se asigure ca toate fragmentele sosesc
corect la celalalt capat. In plus, toate acestea trebuie ficute eficient si intr-un mod
care izoleazd nivelurile de mai sus de inevitabilele modificari in tehnologia
echipamentelor.

In conditii normale nivelul transport creeazi o conexiune de retea
distincta pentru fiecare conexiune de transport cerutd de nivelul sesiune. in cazul in
care conexiunea de transport necesitd o productivitate mare, nivelul transport poate
totusi sa creeze conexiuni de retea multiple si sa divida datele prin conexiunile de
retea, astfel incat productivitatea sa creascd. Pe de altd parte, in cazul in care
crearea si intrefinerea unei conexiuni de retea este costisitoare, nivelul transport ar
putea reduce costul prin multiplexarea catorva conexiuni de transport pe aceeasi
conexiune de retea. In oricare dintre cazuri, nivelului transport i se cere si faci
multiplexarea transparenta pentru nivelul sesiune.

Nivelul transport determind, de asemenea, ce tip de serviciu sd furnizeze
nivelului sesiune, si in final, utilizatorilor retelei. Cel mai obisnuit tip de conexiune
transport este un canal punct-la-punct fara erori care furnizeaza mesajele sau octetii
in ordinea in care au fost trimisi’. Alte tipuri posibile de servicii de transport sunt
transportul mesajelor individuale — fara nici o garantie in privinta ordinii de livrare
si difuzarea mesajelor catre destinatii multiple. Tipul serviciului se determina cand

se realizeaza conexiunea.

°\V.V. Patriciu, Criptografia si securitatea refelelor de calculatoare, Ed. Tehnica, 1994



Nivelul transport segmenteaza datele in sistemul sursa si le reasambleaza
la destinatie. Limita dintre nivelul transport si nivelul sesiune poate fi vazutd ca
garantia intre protocoalele aplicatie si protocoalele de transfer de date. In timp ce
nivelurile aplicatie, prezentare si sesiune se preocupd cu probleme legate de
aplicatii, cele patru niveluri inferioare se ocupa cu probleme legate de transportul
datelor. Nivelul transport incearca sa ofere un serviciu de transport de date care sa
izoleze nivelurile superioare de orice lucruri legate de modul Tn care este executat
transportul datelor. Mai specific, probleme cum ar fi siguranta sunt
responsabilitatea nivelului transport. Tn cadrul oferirii de servicii de comunicare,
nivelul transport inifiaza, gestioneaza si inchide circuitele virtuale. Pentru a fi
obtinutd o comunicatie sigura, servicii de detectare de erori sunt oferite tot la acest
nivel. Tot aici este realizat controlul fluxului.

Nivelul sesiune. Nivelul sesiune permite utilizatorilor de pe masini difere
sd stabileasca intre ei sesiuni. Ca si nivelul transport, o sesiune permite transportul
obisnuit de date, dar furnizeaza totodata si servicii imbunatatite, utile in anumite
aplicatii. O sesiune poate fi utilizatda pentru a permite unui utilizator sa se
conecteze la distantd pe un sistem cu divizarea timpului sau sd transfere un fisier
intre doud magini. Unul dintre serviciile nivelului sesiune se refera la controlul
dialogului. Sesiunile pot permite sa se realizeze trafic in ambele sensuri simultan
sau numai intr-un sens odata. Daca este permis traficul intr-un singur sens, nivelul
sesiune poate ajuta sd se tind evidenta emitatorilor carora le vine randul sa
transmitd. Un serviciu sesiune finrudit este gestionarea jetonului; Tn unele
protocoale este esential ca cele doua parti sa nu incerce sa nu realizeze aceeasi
operatie in acelasi timp. Pentru a trata aceste situatii nivelul sesiune dispune de
jetoane care pot circula intre masini. Numai partea care detine jetonul are voie sa
realizeze operatia critica.

Un alt serviciu sesiune este sincronizarea. S consideram problemele care

pot apare atunci cand se incearcad transferarea unui fisier intre douda masini, in



conditiile in care transferul dureaza 2 ore, iar intervalul mediu de cadere a legaturii
este de 1 ora. Dupa fiecare esec tot transferul va trebui inifiat din nou si nu va reusi
nici Incercarea urmatoare. Pentru a elimina problema respectiva, nivelul sesiune
prevede 0 modalitate de a introduce n flux de date puncte de control, astfel incat
dupa un esec trebuie sd se reia numai transferul datelor de dupa ultimul punct de
control.

Asa cum implica si numele sdu, nivelul sesiune se ocupa cu stabilirea,
mentinerea, gestionarea si terminarea sesiunilor in comunicarea dintre doud masini.
Nivelul sesiune ofera servicii nivelului prezentare; el realizeaza sincronizarea intre
nivelurile prezentare ale celor doua statii si gestioneazd schimbul de date intre
acestea. In plus fatd de realizarea sesiunilor, nivelul sesiune oferd bazele pentru
transferul eficient de date, pentru clase de servicii, pentru raportarea exceptiilor
nivelurilor sesiune, prezentare si aplicatie.

Nivelul prezentare. Nivelul prezentare se asigura ca informatia transmisa
de nivelul aplicatie al unui sistem poate fi citita i interpretatd de catre nivelul
aplicatie al sistemului cu care aceasta comunica. Daca este necesar, nivelul
prezentare face traducerea intre diverse formate de reprezentare, prin intermediul
unui format comun. Tot nivelul prezentare este responsabil cu eventuala
compresie/decompresie §i criptare/decriptare a datelor.

Nivelul fizic. Nivelul aplicatie este cel care este situat cel mai aproape de
utilizator; el ofera servicii de retea aplicatiilor utilizatorului. Difera de celelalte
nivelurt OSI prin faptul ca nu ofera servicii nici unui altui nivel, ¢i numai unor
aplicatii ce sunt situate in afara nivelului OSI. Nivelul aplicatie stabileste
disponibilitatea unui calculator cu care se doreste initierea unei conexiuni,
stabileste procedurile ce vor fi urmate in cazul unor erori si verifica integritatea
datelor. Nivelul aplicatie contine o varietate de protocoale frecvent utilizate. De
exemplu, in lume existd sute de tipuri de terminale incompatibile. Ganditi-va la

impasul in care se afla un editor in mod ecran care trebuie sa lucreze intr-o retea cu



multe tipuri diferite de terminale, fiecare cu un aspect diferit al ecranului si cu
secvente ESCAPE diferite pentru introducerea si stergerea textului, mutarea
cursorului etc. O modalitate de a se rezolva problema este sa se defineasca un
terminal virtual de retea abstract si sa se scrie editoare si alte programe care stiu sa
lucreze cu acesta. Pentru a putea lucra cu orice tip de terminal, este necesar un
program care sa puna in corespondentd functiile teminalului virtual de retea si
terminalul real. De exemplu, atunci cand editorul muta cursorul din terminalul
virtual in coltul din stdnga sus al ecranului, programul trebuie sa aplice secventa
potrivitd de comenzi pentru terminalul real, astfel incat sd se mute si cursorul
acestuia. Toate programele terminalului virtual se afla pe nivelul aplicatie.

Modelul de referinta TCP/IP. Desi modelul OSI este universal
recunoscut, initiatorul din punct de vedere istoric si tehnic al standardelor pentru
Internet este insa modelul de referintd si stiva de protocoale TCP/IP. Modelul de
referinta TCP/IP reprezintd cel mai flexibil mod de transport disponibil si permite
computerelor din intreaga lume, ruland sisteme de operare complet diferite, sa
comunice intre ele. TCP/IP este prescurtarea de la Transmission Control Protocol /
Internet Protocol. Dezvoltarea lui a inceput in anii 1960 sub forma unui proiect
finantat de SUA. Standardul TCP/IP este folosit in acest moment pentru
transmisiile de date din cea mai mare retea existenta - Internetul.

Modelul de referinta TCP/IP a fost creat de Departamentul Apararii din
SUA pentru a deveni reteaua suprema care s supravietuiasca in orice condifii.
Agentia ARPA a creat in anul 1975 protocolul TCP/IP pentru a interconecta
retelele militare, dar a furnizat pe gratis standardele de protocol agentiilor
guvernamentale si universitatilor. La 1 ianuarie 1983, TCP/IP a devenit unicul
protocol oficial. Practic toate calculatoarele conectate la Internet utilizeaza familia
de protocoale TCP/IP. Punctele forte ale acestei stive sunt:

» este independenta de producator (vanzator);
> nu este protejata prin legea copyright-ului;
» se poate utiliza atat pentru retele locale (LAN), cat si pentru



retele globale (WAN);
> se poate utiliza pe aproape orice tip de calculator.
TCP/IP este un set de protocoale stabil, bine definit si complet care

asigura transferul pachetelor de date cu o rata foarte mica de eroare printr-o retea
neomogena de calculatoare. TCP/IP este o suita de protocoale, dintre care cele mai
importante sunt TCP si IP.

Din punct de vedere arhitectural protocoalele TCP/IP au patru niveluri in
loc de sapte ca in modelul OSI. Cele patru nivele ale modelului TCP/IP sunt:
nivelul aplicatie, nivelul transport, nivelul Internet si nivelul retea.

Nivelul retea. Numele acestui nivel e extrem de confuz. Se mai numeste
st nivelul gazdd pentru retea sau acces la retea. Este nivelul ce se ocupd de
problemele pe care le intAmpina un pachet IP pentru a realiza o conexiune fizica, si
apoi o altd conexiune fizica. Include detalii ale tehnologiei LAN si WAN si toate
atributele caracteristice nivelului fizic si legaturd de date din modelul OSI.

Nivelul Internet. Acest nivel 1si propune transmiterea pachetelor de la
sursda din orice retea a interconexiunii si sosirea lor la destinatie independent de
calea urmata. Protocolul specific acestui nivel e Internet protocol (IP).
Determinarea caii optime se face la acest nivel . Este asemanator cu sistemul postal
- cand se trimite o scrisoare, nu are importanta cum ajunge la destinatie (exista
multiple cii ), dar ca ajunge sigur'®.

Nivelul transport. Nivelul transport se ocupa de problemele legate de
performantele sistemului, controlul fluxului si corectarea greselilor. Unul din
protocoalele sale Transmission Control Protocol (TCP), propune modalitati
flexibile de comunicare, cu flux de date excelent, cat mai putine erori. TCP este un
protocol orientat pe conexiune. Propune dialogul dintre sursa si destinatie in timpul
in care Tmpacheteaza informatia nivelului aplicatie in unitati numite segmente.

Orientat pe conexiune nu inseamnd cd existd un circuit intre calculatoarele
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comunicante; presupune de fapt ca segmentele nivelului 4 sunt retransmise dupa o
anumita perioada in caz ca nu au ajuns la destinatie in forma corecta.

Nivelul aplicatie. Realizatorii modelului TCP/IP au considerat ca
protocoalele nivelului cel mai de sus trebuie sa includa detalii ale nivelului sesiune
si prezentare, asa ca au creat nivelul aplicatie ce trateaza protocoalele de nivel
inalt, probleme de reprezentare, codificare si control al dialogului. TCP/IP combina
toate problemele aflate in legaturda cu nivelul aplicatie intr-un singur nivel,

asigurandu-se ca aceste date sunt corect impachetate pentru urmatorul nivel.

1.3. Vulnerabilitaiti ale sistemelor informatice

Vulnerabilitatea este o slabiciune a unui sistem hardware sau software ce
permite utilizatorilor neautorizati sa obtina acces asupra sa Error! Reference
sunt de natura fizica, hardware, software sau umana.

Sistemele informatice sunt vulnerabile in primul rand la atacurile clasice,
atunci cand un atacator reuseste sd patrunda in incinta sistemelor de calcul si sa
sustraga informatii confidentiale. Pentru a preintdmpina acest lucru trebuie sa se
asigure securitatea fizica a echipamentelor de calcul prin plasarea acestora in zone
sigure, restrictionate personalului neautorizat. Accesul la aceste zone trebuie facut
prin folosirea interfoanelor, cardurilor de acces sau dispozitivelor de scanare a
datelor biometrice pentru autentificarea utilizatorilor cu permis de intrare. O alta
vulnerabilitate a sistemelor informatice o reprezinta dezastrele naturale; cutremure,
inundatii, incendii sau accidentele precum caderile de tensiune sau supratensiunile
ce pot duce la distrugerea fizica a echipamentelor de calcul. De aceea trebuie avute
in vedere si amplasarea echipamentelor pentru reducerea riscului fata de

amenintarile mediului inconjurator.



O atentie deosebitd trebuie acordata componentelor hardware pentru ca
acestea sa nu afecteze ulterior buna functionare a sistemelor informatice. Tn cazul
serverelor ce furnizeazd servicii in Internet trebuie alese componente hardware
tolerante la defectari pentru a oferi disponibilitate serviciilor si datelor partajate in
retea si pentru a reduce riscul vulnerabilitatilor de tip hardware. Aceste
vulnerabilitati sunt intalnite cel mai des la sistemele de stocare a datelor, fiind cele
mai sensibile componente hardware si in cazul defectarii lor pagubele fiind cele
mai insemnate prin pierdereca partiald sau totald a informatiilor. Din acest punct de
vedere se recomanda salvarile de siguranta atat la nivelul informatiilor cat si la
nivelul sistemului de operare, pentru repunerea rapidd a acestuia si a serviciilor
configurate in caz de defectiune.

Comunicatiile in Internet sunt de asemenea nesigure. Oricine se poate
conecta la linia de comunicatie si poate intercepta, altera sau chiar devia traficul de
date. Pentru a inlatura aceste vulnerabilitati se recomanda folosirea metodelor de
criptare a datelor, ca n cazul in care acestea sunt interceptate, ele sa nu poata fi
decriptate.

Din punct de vedere software, exista mai multe tipuri de vulnerabilitati:

> care maresc privilegiile utilizatorilor locali fara
autorizatie;

> care permit utilizatorilor externi sd acceseze
sistemul Tn mod neautorizat;

> care permit implicarea sistemului Tntr-un atac
asupra unui tert utilizator (exemplu atacul DDoS — Distributed
Denial of Service).

O clasificare poate fi facutda dupa gradul de pericol pe care-1 reprezinta

vulnerabilitatile pentru sistemul informatic supus atacului. Astfel vulnerabilitatile
prezinta 3 grade in functie de pericolul prezentat: A, B si C.
Grad de vulnerabilitate A: Consecinte — Permite utilizatorilor externi sa

acceseze In mod neautorizat sistemul informatic; Mod de atac — troieni, viermi.



Grad de vulnerabilitate B: Consecinte — Permite utilizatorilor locali cu
privilegii limitate sa-si mareasca privilegiile fara autorizatie; Mod de atac — buffer
overflow.

Grad de vulnerabilitate C: Consecinte — Permite utilizatorilor externi sa
altereze procesele sistemelor informatice — DoS, DDoS.

Vulnerabilitatile de clasa C, cele care permit atacuri prin refuzul
serviciilor, sunt vulnerabilitati ale sistemului de operare, in special al functiilor de
retea. Aceste vulnerabilitati permit utilizatorilor externi sa altereze serviciile de
retea ale unui sistem informatic, sau, in anumite cazuri, transforma sistemul
victima intr-un sistem zombi ce va putea fi implicat ulterior intr-un atac de tip
DDoS. Aceste vulnerabilitati, daca sunt exploatate, duc la incetinirea sau la oprirea
temporard a serviciilor de retea oferite, ca de exemplu un server HTTP, FTP sau de

e-mail.

CAPITOLUL II
REGLEMENTARI JURIDICE PRIVIND
CRIMINALITATEA INFORMATICA

Reglementarea criminalitatii informatice

Limbajul informatic este comun tuturor celor care folosesc calculatoarele,
indiferent de tara de provenienta si de limba vorbitd; acest limbaj comun, precum
si mijloacele de comunicare facile intre utilizatori, printr-o retea specializata
(exemplul cel mai elocvent fiind Internetul) sau printr-o simpla linie telefonica, au

eqe v,

indepartate colturi ale lumii s1 de accesare a informatiilor de ultimd ora, deosebit



de importante, aproape fara nici un efort. Prin urmare, un utilizator animat de rele
intentii poate, de oriunde s-ar afla, din orice colf al lumii, fara sa plateasca altceva
decat, eventual, o anumitd suma operatorului telefonic, sa-si alimenteze contul
bancar de la orice mare institutie financiar-bancara care prezinta lacune in sistemul
de protectie informatica.

S-a observat, astfel, o serie de pierderi inregistrate de banci din Occident,
generate de spargatori rusi care, prin intermediul retelelor de calculatoare, au putut
penetra sistemele informatice si transfera fonduri la alte banci, de unde complicii
au ridicat numerarul, inainte ca cineva sa poata intelege ce s-a intdmplat, de fapt,
singurul lucru stiut, fiind acela ca unele linii telefonice cu Rusia au fost mult
incdrcate in anumite perioade. Tocmai din acest motiv, guvernele tarilor puternic
industrializate si informatizate au luat masuri, ajungand, in SUA de pilda, pana la
infiintarea unui serviciu special al FBI, de urmarire si detectare a criminalitatii si a
infractorilor informatici — primul serviciu politienesc de acest gen din lume — n
Franta, la infiintarea Clubului Securitatii Informatice, ducand, astfel, la stabilirea
unei minime prevederi pentru fiecare tara membra Comunitdtii Europene, in
conformitate cu o lista stabilitd de acest organism international si recomandata a fi
cuprinsa n legislatiile tarilor membre.
inmagazina, transfera, utiliza si manipula date prin contact de la mare distanta, de a
comunica si transmite rapid si la o calitate ridicatd cantitdti practic nelimitate de
date de la un sistem informatic la altul".

De obicei statele 1si stabilesc propria jurisdictie exclusiv in baza
teritoriului lor national®?.

Expertii sustin ca retelele informatice internationale sunt vulnerabile la

criminalitatea informatica — sectorul bancar, de exemplu. La fel, lumea afacerilor a

1| Vasiu, Criminalitatea informatica, Ed. Nemira, Bucuresti, 1998, p.47 si urm;
12 M. Zainea, R. Simion, Infractiuni in domeniul informatic. Culegerea de practica judiciard, Ed. C.H.Beck, 2009,
Bucuresti, p. 8;



recunoscut, ea insasi, caracterul vulnerabil al afacerilor internationale. Pentru
cazurile de criminalitate informaticd cu caracter transfrontalier, Comitetul a
apreciat ca este necesar ca statele membre sd-si revada criteriile de aplicare pentru
a determina locul unde a fost savarsita infractiunea si jurisdictia care trebuie sa o
ancheteze si sa o urmareascd. Cand mai multe state sunt competente, poate exista
conflict de jurisdictie, in plus, In cursul instrumentarii acestor infractiuni, se poate
dovedi necesar sa se urmareascd date stocate in alte tari, sda se recurgd la
instrumente internationale de intrajutorare judiciari. In lumina situatiilor
transfrontaliere, trebuie sda se determine dacd aplicarea acestor instrumente, mai
exact a conventiilor europene in domeniu, se poate face fara dificultati.*®

Pentru a rezolva in mod eficient problema infractiunilor informatice este
nevoie de o cooperare internationald concertata. Aceasta se poate intampla numai
daca exista un cadru comun de intelegere a problemei si a solutiilor care trebuie
luate in considerare. In prezent armonizarea sistemelor legale si a definitiilor
infractiunilor informatice a fost propusa de catre Natiunile Unite, OECD si
Consiliul Europei.

a) Primele initiative ale OECD

Primele eforturi internationale privind confruntarea cu problemele penale
ridicate de catre infractiunile informatice au fost depuse de catre OECD. Din anul
1983 pana in anul 1984, o comisie ad-hoc a OECD a pus in discutie posibilitatea
armonizarii legislatiei penale in domeniul infractiunilor informatice. In septembrie
1984 comisia a recomandat tarilor membre incriminarea de catre legislatia penala
interna a fiecarei tari a faptelor ilicite cunoscute deja pana in acel moment.

b) Reglementarile Consiliului Europei

Din anul 1984 pana in anul 1989, Comitetul de experti in probleme
informatice al Consiliului Europei a pus in discutie problemele legate de

infractiunile informatice. Aceasta a condus la adoptarea Recomandarii numarul

). vasiu, op. cit., p. 49;



R(89)9 care a fost adoptata de Consiliul Europei la 13 septembrie 1989. Acest
document recomanda guvernelor statelor membre sd ia in considerare, in momentul
modificarii legislatiilor sau initierii unor noi proiecte de legi, raportul privind
infractiunile informatice si, in principal, orientarile propuse pentru completarea
legislatiilor nationale. Acestea includ atat o listd minima de fapte ilicite care
reflectd consensul general la care a ajuns Comitetul privind infractiunile
informatice, cat si o lista optionala care descrie faptele care au fost deja incriminate
de citre alte state, dar asupra cirora nu s-a ajuns la un consens international™*.

Lista minimald a infractiunilor pentru care s-a ajuns la consens contine
urmatoarele:

» Frauda informatica. Introducerea, alterarea, stergerea sau
suprimarea unor date sau programe sau alte interpuneri Tn procesarea datelor
care influenteaza rezultatul acestora astfel, cauzand pierderi economice unei
alte persoane comisa cu intentia procurarii unui castig ilegal pentru sine sau
pentru altul.

» Falsul informatic. Introducerea, alterarea, stergerea sau
suprimarea unor date sau programe sau alte interpuneri in procesarea datelor
in maniera sau conditiile prezentate de legea nationala astfel incat sa
constituie infractiunea de fals daca ar fi fost comisa in conditiile prezentate
de respectiva lege.

» Deteriorarea datelor sau programelor. Stergerea, alterarea sau
suprimarea unor date sau programe, fara drept.

» Sabotajul informatic. Introducerea, alterarea, stergerea sau
suprimarea unor date sau programe sau alte interpuneri cu un sistem
informatic cu intentia de a stanjeni functionarea unui computer sau sistem de
telecomunicatii.

» Accesul neautorizat. Accesul fara drept la un sistem informatic
sau retea prin incalcarea masurilor de securitate.

> Interceptarea neautorizata. Interceptarea realizata fara drept si
prin mijloace tehnice a comunicatiilor la, de la sau prin intermediul unui
sistem sau retea.

» Reproducerea neautorizata a unor programe protejate.
Reproducerea, distribuirea sau comunicarea catre public, fard drept, a unor
programe protejate de lege.

¥, Vasiu,i L. Vasiu, Prevenirea criminalitatii informatice, Ed. Hamangiu, Bucuresti, 2006, p. 146;



» Reproducerea neautorizata a unor topografii. Reproducerea,
fara drept, a unei topografii protejate de lege, a unui semiconductor sau
exploatarea comerciald ori importarea in acest scop realizata fara drept a
unei topografii sau semiconductor confectionat prin utilizarea unei
topografii.

¢) Rezolutia Adunarii Generale a O.N.U.

in anul 1990, aspectele juridice privind infractiunile informatice au fost
discutate si de catre Natiunile Unite la al VIII-lea Congres privind prevenirea
infractionalitatii si tratamentul infractorilor, desfasurat la Havana, ca si la
Simpozionul privind infractiunile informatice, organizat de Fundatia pentru
utilizarea responsabild a computerului.

Cu prilejul celui de-al VIlll-lea Congres al Natiunilor Unite a fost
adoptatd o rezolutie® referitoare la infractiunile informatice. Aceasti rezolutie face
referire la abordarile internationale existente in lupta impotriva criminalitatii
informatice. In baza acestei rezolutii, O.N.U. a publicat ,,Manualul Natiunilor
Unite pentru Prevenirea si Controlul Infractiunilor Informatice”, in anul 19941,
Ulterior, in Rezolutia 44/121, Adunarea Generala a O.N.U. prezintd instrumentele
si rezolutiile adoptate la congres si invita guvernele sa se ghideze dupa acestea in
formularea legislatiei corespunzitoare si a politicilor penale in aceastd materie, in
acord cu interesele economice, politice, culturale si juridice ale fiecarei tari in
parte.

d) Rezolutia propusa de Asociatia Internationala de Drept Penal

Rezolutia adoptata la Colocviul AIDP tinut la Wiirzburg, in perioada 4-8
octombrie 1992, contine un numar de recomandari printre care:

> In masura in care legea penala traditionald nu este suficient,
modificarea acesteia sau crearea unor noi infractiuni ar trebui coroborata cu
alte masuri (principiul subsidiaritatii).

> In promulgarea unor noi amendamente sau prevederi legale
accentul ar trebui si fie pus pe precizie si claritate. In legile speciale care

1 Rezolutia nr. 44/121/14.12.1990, United Nations, General Assembly;
18 International Telecommunication Union, Cybercrime Legislation Resources, Understanding Cybercrime: A Guide
for Developing Countries, Aprilie, 2009, p. 91;



cuprind dispozitiuni penale, cum ar fi legea dreptului de autor, aceasta
cerinfa ar trebui de asemenea aplicata.

» Pentru a evita dubla incriminare, ar trebui sa se tina cont de
masura in care legea penala se extinde si asupra altor domenii inrudite.
Extinderea care se intinde peste aceste limite necesitd o examinare si
Justificare atenta.

Mai mult, se sugereaza ca unele definitii prezentate in lista Consiliului

Europei — cum ar fi cea a accesului neautorizat — sa fie ulterior clarificate si
ajustate In lumina dezvoltarii tehnologice a informatiei si a schimbarilor in
domeniul criminalitatii informatice. Din anumite motive, alte tipuri de fapte care
nu sunt incluse expres in listd, cum ar fi traficarea parolelor de computer obtinute
in mod ilegal si a altor informatii despre mijloace de obtinere a accesului
neautorizat la un sistem computerizat si distribuirea de virugi sau programe
similare ar trebui, de asemenea, sa fie luate In considerare de tarile candidate, in
vederea incrimindrii lor in concordanta cu traditia lor legislativa si prin raportare la
legile existente. O atentie aparte ar trebui acordata si in cazul in care infractiunea
finala ar putea fi privitd ca o forma de sabotaj.

Rezolutia recunoaste eforturile depuse de OECD si de Consiliul Europei
si promoveaza liniile de baza ardtate de acest din urma organism care a propus o
listd minima a actelor infractionale ca si o lista optionald a faptelor care ar trebui
sanctionate de legile nationale. Proiectul de rezolutie a fost adoptat la Congresul
AIDP tinut la Rio de Janeiro, in anul 1994.

La nivel multistatal, Conventia de la Budapesta'’ privind criminalitatea
informatica constituie primul tratat international in domeniul infractiunilor penale
comise contra retelelor informatice sau cu ajutorul acestora.

Textul, semnat la 23 noiembrie 2001 de 30 de tari dintre care Franta si
Belgia, vizeaza armonizarea legislatiilor nationale pentru o lupta mai eficienta
impotriva criminalitatii informatice, permitdnd un tratament eficace cu privire la

actiunile autorilor infractiunilor comise pe ascuns. Intrarea in vigoare a

17 http://conventions.coe.int/ Treaty/en/Treaties/Html/185.htm



documentului international a fost conditionata de ratificarea acestuia de catre
parlamentele a 4 state semnatare, dintre care 3 membre ale Consiliului Europei,
initiatoare ale textului.

in ceea ce priveste continutul, Conventia fixeaza dreptul comun in ceea
ce priveste masurile de ancheta penald din domeniul retelelor. Ea se bazeaza pe
pozitia autoritdtilor Insarcinate cu lupta Tmpotriva criminalitatii informatice care au
o competentd nationald exclusiva.

Raportat la elementele de noutate, Conventia vine si introduce noi
proceduri in materia obtinerii si colectarii de date informatice necesare in cadrul
anchetelor penale aflate in curs, permitand obfinerea acestora.

Autorii Conventiei au cazut de acord asupra a doud cazuri in care
agentiilor de punere in aplicare a legii le este permis accesul la datele stocate in
afara teritoriului lor: informatiile disponibile publicului si accesul avand
consimtdmantul persoanei legal autorizate.

Conventia recunoaste datelor numerice o valoare juridicd si efecte
probatorii identice elementelor materiale existente in mediul extern.

Titlul 2 defineste notiunea de “conservare rapidda a datelor stocate”.
Modalitatile de punere in aplicare a acestei masuri variaza in functie de state.

Titlul 3, Tn cadrul articolului 18, prevede cazul de ,,incetare de producere
de date”. Aceasta masura trebuie sd constituie fundamentul juridic care sa permita
reducerea anumitor date de citre autoritatile competente™.

Titlul 3, in cadrul articolului 19, vizeaza ,,cautarile informatice de la
distanta”. Datele cautate pot fi conservate pe un suport de stocare sau stocate intr-
un alt sistem informatic daca acesta rdméane in limitele teritoriale ale statului
,cautitor”. In revansd, acest articol nu autorizeaza cautarea datelor stocate in

strainatate, chiar daca ele sunt accesibile prin intermediul retelei.

18 pentru detalii, a se vedea A. C. Moise, Metodologia investigarii criminalistice a infractiunilor informatice, Ed.
Universul Juridic, Bucuresti, 2011,p. 346;



Aceste dispozifii sunt supuse conditiilor legale ale statelor semnatare
insd trebuie sa respecte drepturile omului §i aplicarea principiului
proportionalitatii. Conventia stabileste si anumite regulile de cooperare
internationald. Din punct de vedere al competentei, fiecare tard este competenta
daca infractiunea este comisa: pe teritoriul sau, la bordul vapoarelor sau avioanelor
ce-1 apartin, sau cand unul din resortisantii sai este autorul acelei infractiuni, daca
infractiunea nu este de competenta unui alt stat™®.

Autorii  Conventiei, cautand sa rdaspundd provocarilor legate de
combaterea criminalitatii informatice §i urmarind transmiterea rapidad si continud a
datelor cu interes pentru statele membre, au aut ideea infiintarii unei retele de

puncte de contact®.

CAPITOLUL III
SECURITATEA CIBERNETICA

Securitatea cibernetica in Uniunea Europeana

Documentele prezente la nivelul Uniunii Europene ce privesc domeniul
securitatii cibernetice privesc Strategia ~ UE pentru Securitate
Cibernetica(Concluziile Consiliului din iulie 2014 privind ,,Strategia Uniunii
Europene pentru securitate cibernetica: un spatiu cibernetic securizat, deschis si
sigur” si Cadrul Strategic UE privind Drepturile Omului si Democratia. Comisia
Europeand a publicat in februarie 2013, aldturi de Inaltul reprezentant pentru
politicd de securitate si afaceri externe al Uniunii Europene, Strategia privind

domeniul securitatii cibernetice, precum si propunerea de Directiva a Comisiei in

19

Idem, p. 341;
% Council of Europe. Economic Crime Division. Directorate General of Human Rights and Legal Affairs, The
functioning of 24/7 points of contact for cybercrime, Strasbourg, France, April 2009, p. 4;



ceea ce priveste Securitatea Informatiei si a Retelelor (Directiva NIS), avand
articolul 114 din TFUE (Tratatul privind Functionarea Uniunii Europene) drept
temei juridic.

Agenda europeand privind securitatea, reuseste sd indeplineascd un
angajament insusit in orientarile politice enuntate de Jean-Claude Juncker,
presedintele Comisiei Europene, si reuseste sa inlocuiasca strategia anterioara ce a
fost adoptata in anul 2010(Strategia Uniunii Europene de securitate interna pentru
perioada 2010-2014). Interesele aflate pe Agenda europeana, reusesc stabilirea
strategiei Uniunii, creatd pentru a combate amenintarile la adresa securitdfii
Uniunii Europene in perioada 2015-2020. In ceea ce priveste securitatea, UE si
statele membre se confruntd cu serioase provocari.

Criminalitatea organizata si terorismul reprezinta reale probleme ce tind
sd devina din ce in ce mai serioase, societatile din toate colturile Europei devenind
tinte, de asemenea amploarea si caracterul acestor probleme s-au schimbat. Europa
suporta efectele create de instabilitatea politica din teritoriile din vecindtatea ei
imediatd, acestea reprezentand un pericol pentru securitatea Uniunii Europene.

Chiar daca este vorba de atacarea institutiilor si valorilor Europei, de
recrutarea si radicalizarea persoanelor in organizatii teroriste sau de raspandirea
urii, este absolut necesar sa fie luate masuri coordinate pentru combaterea de
asemenea activitati.

Principala responsabilitate pe care statele membre continua sa o aiba este
aceea de a asigura securitatea interna. Cu toate acestea, la adresa cetdtenilor
Europei sunt din ce in ce mai multe amenintari cu un caracter transfrontalier foarte
pronuntat si sunt foarte variate. Desi statele membre raspund in primul rand de
securitate , de cele mai multe ori nu reusesc pe deplin daca sunt pe cont propriu.
Faptele de natura terorista si infractionald nu isi limiteaza activitatea la frontierele

Uniunii Europene si nici la regiunile vecine.



Agenda europeana privind securitatea ar trebui sa permita serviciilor de
aplicare a legii si serviciilor de politie din diferite state sa realizeze un schimb
eficient de date, dand dovadda de o bunda cooperare 1n combaterea
criminalititii.Statele membre pot si conteze pe ajutorul oferit de agentiile UE. In
mare parte, agenta se concentreaza pe constituirea de valoare adaugata la nivelul
Uniunii prin:

Exemplul 1: Echipele comune pentru ancheta(JIT) vor aduna ofiteri de
politie din state membre pentru o perioada de timp bine determinata, avand scopul
de a acheta diverse cazuri transfrontaliere. Va fi promovatd de catre Comisia
Europeand utilizarea mai regulatd a echipelor de anchetd comune a statelor
membre si va fi asigurat faptul ca tarile terte implicate in JIT vor fi incluse in
cazurile ce au o dimensiune internationala.

Exemplul 2: Agentiile Uniunii, in special Eurojust si Europol,
au un rol crucial in realizarea anchetelor transfrontaliere si a cooperarii.
Operatiunca Arhimede, coordonata in septembrie 2014 de Europol pentru
a aborda diferite grave infractiuni comise in {ari terte si in 34 de state
membre, a condus la arestarea a peste 0 mie de persoane pe Tintreg
teritoriul European. Comisia Europeand garanteazd imbunatatirea
coordonarii activitatii agentilor Uniunii Europene pentru se asigura ca
este valorificat potentialul lor de cofinantare, stimulare a formarii si
sprijinire a statelor membre pentru asigurarea securitdtii la nivelul UE:

Agenda pentru securitate reuseste sa arate trei mari prioritati de actiune
pentru Uniunea Europeand si se concentreaza asupra domeniilor in care poate fi
observata o schimbare reala in cadrul Uniunii, acestea fiind:

1.Amenintari importante la adresa securitdfii UE sunt radicalizarea si
terorismul. Din cauza atacurilor recente din spatiul European, a fost evidentiata
nevoia de a formula raspunsuri si de a crea moduri de actiune comune la nivelul

UE pentru a combate asemenea evenimente si pentru a raspunde de asemenea



pericolului creat de luptatorii din alte tari ce se intorc in tara de origine. Cu toate ca
acest fenomen nu este recent aparut, fluxul de luptatori proveniti din {ari precum
Irak, Libia si Siria si amploarea, precum si legatura evidenta dintre aceste conflicte
sunt cu adevarat fara precedent.

2. Criminalitatea organizata are costuri economice, sociale §i umane
semnificative, incepand de la actiuni precum traficul de persoane si introducerea
ilegald de imigranti, traficul de tigari, droguri sau arme de foc si terminand la

actiuni precum infractiunile de mediu, economice sau financiare.

3. Criminalitatea informaticd prezintd un imens potential pentru
infractori, astfel, pe masura ce modul de viata al cetatenilor si activitatile acestora
precum comertul sau activitatea bancara se muta in mediul online, sunt oferite mai
multe oportunitdti infractorilor. Avand in vedere ca din ce in ce mai multe date cu
caracter personal sunt prezente si stocate in mediul digital, dreptul la viata privata
si securitatea personald sunt in pericol. Abuzand de tehnicile moderne, infractorii
beneficiaza, reusind sa faca comert ilegal cu arme, droguri sau sa realizeze alte
activitati ilegale. O importanta parte din lupta impotriva criminalitatii din mediul
online vizeazd si actiunile elaborate pentru a combate infractiuni precum
exploatarea sexuald a minorilor.

Cele trei prioritdti relevate in cadrul agendei nu reprezinta fenomene noi,
fiind deja prevazute ca obiective strategice in Strategia de securitate internd a UE,
in perioada 2010-2014. Datorita nivelului de complexitate al amenintarilor,
strategia europeana trebuie sd se dezvolte in consecintd. Pentru infaptuirea acestui
obiectiv, agenda 1si are baza Tn masurile intreprinse in perioada recentd, reusind sa
asigure o actiune coerenta si continua.

La baza abordarii Uniunii Europene in ceea ce priveste combaterea
amenintarilor la adresa securitatii si combaterea terorismului, trebuie sa se afle

valorile democratice comune f{susite de comunitatile europene deschise.



Respectarea drepturilor fundamentale si securitatea nu reprezinta obiective care sd
se excluda reciproc ci mai degraba reprezinta obiective complementare si coerente.
Comisia urmeaza sd efectueze o evaluare pertinentd a instrumentelor de politica si
a celor legislative pentru a se asigura ca aceste elemente respectd in deplinatate
drepturile fundamentale si asigura securitatea, precum si cd impactul eventual
asupra protectiei datelor cu caracter personal si asupra libertatii circulatiei este in
concordantd deplind cu principiul proportionalitatii. Abordarea Uniunii Tn ceea ce
priveste securitatea va promova si va respecta drepturile fundamentale ale omului
ce sunt prevazute in Carta drepturilor fundamentale. Absolut toate instrumentele
folosite trebuie sa fie conforme cu principiile legalitatii, proportionalitatii si
necesitdtil, oferind garanfii menite sd asigure raspunderea si dreptul de a fi
introduce car de atac pe cale judiciara. Astfel, Comisia invitd Consiliul si
Parlamentul European sd accepte aceastd agenda ca fiind Strategia reinnoitd pentru
securitate interna, in asociere cu apropiatul Consiliului European realizat in iunie
2015, si sa se implice active pentru punerea in aplicare, in cooperare stransd cu
absolut toti actorii relevanti.

In ceea ce priveste strategia de securitate cibernetici a Uniunii
Europene care inca nu a intrunit acordul unanim al statelor membre, dar a fost
elaboratd ca directivd de cdtre Comisia Europeana, isi propune sa prevind si sa
reactioneze rapid la atacurile care afecteaza reteaua de telecomunicatii a Europei.

Propunerea de directiva europeand impune un nivel minim de
securitate pentru tehnologiile, retelele si serviciile digitale in toate statele membre.
Dar, un acord privind stabilirea normelor europene referitoare la securitatea
cibernetica a fost amanat din cauza punctelor de vedere diferite ale statelor
membre. Aceste amanari vin intr-un moment nepotrivit in conditiile in care Europa
se confrunta cu conflicte la granitele sale externe, iar atacurile cibernetice sunt tot

mai frecvente.



Directorul Europol Rob Wainwright declara recent ca cele mai multe
atacuri cibernetice vin din Rusia si Ucraina. Sa nu uitam si incdentul recent de la
siteului televiziunii francez TVS atacat de hackeri jihadisti. Provocarile de
securitate la adresa Europei de Est, pe fondul conflictului din Ucraina si al
relatiilor tensionate cu Rusia, dar si din sud unde organizatii jihadiste se infiltreaza
in Europa si folosesc retele de internet. De asemenea, statele membre vor fi
obligate sd adopte strategii de securitate a retelelor si a informatiilor si sd instituie
echipe de raspuns la incidente. S-ar crea retele de cooperare la nivelul UE.

Potrivit unor surse europene exista la nivelul Europol ample
rapoarte, potrivit carora statele membre ascund detalii importante privind
dezvoltarea capacitatilor ofensive privind securitatea cibernetica. Totodata, NATO
anunta ca, in contextul dependentei tot mai mare de tehnologie si de
internet, Alianta avanseaza in eforturile sale de a se confrunta o gama larga de
amenintari cibernetice care vizeaza retelele sale de telecomunicatii. Atacurile
cibernetice tot mai sofisticate fac ca protectia comunicatiilor Aliantei sa devinad o

prioritate, mai ales in contextul provocarilor de securitate actuale.

Ce reprezinta strategia de securitate cibernetica a UE?

Strategia de securitate ciberneticd a UE stabileste strategia UE de prevenire si
reactie la perturbarile si atacurile care afecteaza reteaua de telecomunicatii a
Europei. Propunerea de directiva ar impune un nivel minim de securitate pentru
tehnologiile, retelele si serviciile digitale in toate statele membre. Aceasta propune,
de asemenea, ca anumite intreprinderi i organizatii sa aiba obligatia sa raporteze
incidentele cibernetice semnificative. Lista include motoare de cautare, furnizori de
servicii de tip ,,cloud”, retele sociale, administratii publice, platforme de plati
online, cum ar fi PayPal, si site-urile de comert electronic majore, cum ar fi

Amazon.



CAPITOLUL 1V
PARTICULARITATI ALE MANAGEMENTULUI
INVESTIGARII FRAUDELOR INFORMATICE

Principalele probleme de clarificat in investigarea infractiunilor
informatice

Principalele probleme care trebuie clarificate in cadrul investigarii
infractiunilor informatice ce se refera, in special, la identificarea aparaturii sau
altor mijloace de accesare care au fost folosite sau au fost destinate sd serveasca la
savarsirea faptei, a informatilor obtinute in urma actiunii ilegale, a hardware-ului
ca rezultat al delictului, identificarea autorului si a eventualilor participanti,
stabilirea conditiilor care au favorizat comiterea faptei, consecintele faptei, s.a.

Identificarea obiectelor ce au fost folosite sau au fost destinate sa
serveascd la savarsirea infractiunilor informatice

Facand parte din categoria ,,corpurilor delicte", aceste mijloace materiale
de proba reprezintd mijloace de savarsire a infractiunii, fie ca au fost folosite in
acest scop, fie ca urmau sa fie utilizate de infractor pentru comiterea faptei.

De regula, astfel de obiecte constituie izvor de probe, cdpatand calitatea
de surse de date procesuale. Aceste mijloace - examinate cu ajutorul metodelor si

mijloacelor stiingifice - pot revela elemente informative de maxima importanta. Cu



toate acestea, ele nu au o valoare probatorie dinainte stabilita, urmand a fi
valorificate in coroborare cu celelalte mijloace de proba®.

Identificarea informatiilor obtinute ca rezultat al infractiunilor
informatice

Deoarece indivizii obtin copii de software, violand legea copyright-ului,
acestea vor putea fi in mod normal sechestrate, la fel ca ori care altd documentatie
care este obtinutd Tn mod ilegal. De aceea, in cadrul cercetarii, trebuie avut in
vedere de la inceput producatorul de soft care poate permite cumparatorului
crearea unei copii de rezerva, dar care nu poate fi comercializata sau raspandita ca
urmare a legii proprietatii intelectuale (Copyright). De asemenea, obtinerea listei
codurilor de acces si a parolelor pentru retelele guvernamentale, obtinuta
neautorizat, este o faptd penald, ea putind sa reprezinte un act de spionaj, sabotaj,
terorism, diversiune s.a. Totodatd, trebuie identificate alte date obtinute
neautorizat.

Identificarea hardware-ului ca rezultat al infractiunilor informatice
Procedurile legale permit emiterea de mandate pentru sechestrarea oricaror date ce
sunt produse ale unor infractiuni de acest tip dar si a altor lucruri asemanitoare. In
conformitate cu definitia americana, “fructele crimei” include bunuri provenite din
activitati criminale precum bijuterii sau sume de bani gheata ce au fost obtinute in
urma folosirii unei carti de credit falsificate. Organul de urmarire penald urmeaza
sd examineze daca situatiile au condus in mod sigur si cert la consecinte ilegale, in
asa fel incat sa fie convins ca obiectul respectiv a reprezentat un fruc al crimei sau
a fost posedat in mod ilegal. Avand in vedere premisele prezentate, este evident
faptul ca accesul ilegal la software-ul si la hardware-ul unui calculator este
considerat in termenii S.U.A, fruct al crimei sau contrabanda, respectiv delict

informatic.

2|, Vasiu, Criminalitatea Informatica, Ed. Nemira, 1998



Identificarea circumstantelor si a autorului ce au favorizat comiterea unor
infractiuni informatice

in cazul faptuitorului, va fi stabiliti modalitatea prin care acesta a putut accesa
informatii securizate, avand in vedere si posibilitatea utilizarii neautorizate a unui
calculator. In ceea ce 1i priveste pe ceilalti participanti, fiindea de cele mai multe
ori sunt vinovate mai multe persoane de comiterea unei asemenea infrastructure,
este necesard stabilirea daca acestea pot fi considerare parte dintr-o retea ce
actionaza cu scopul accesarii ilicite a unor conturi, prin metode si programe
proprii, ori fiind folosite site-uri tinta sau aflate in legatura cu o crima de natura

cibernetica.

Mijloace materiale de proba

Urma electronica

Impunéndu-se ca o veritabild amprentd, acest gen de urma este una din
cele mai importante tinte ale investigatiei criminalistice a infractiunilor
informatice.

In momentul conectarii la Internet, fiecare utilizator primeste o identitate
unica, un IP ce poate fi stabil (in cazul conectarii directe) sau dinamic (in cazul
conectarii prin modem). In cazul celui din urma, experienta demonstreaza ca pot fi
intalnite probleme, in momentul incercarii de identificare, pe parcursul anchetei.

Este cunoscut faptul ca ISP-urile (Internet Service Provider) au obligatia
de a mentine, pentru o anumitda perioadd de timp, fisiere cu loguri care oferd
informatii utile anchetatorilor, mai ales in cazul IP-urilor dinamice, a caror
identitate poate fi greu determinatd dupa mai mult timp de la savarsirea faptei.
Actiunea unui utilizator pe Internet lasa o urma electronica care se inregistreaza
intr-un fisier log. Perioada de timp in care se pastreaza fisierele log la nivel de

servere private este la latitudinea administratorului retelei respective.



In practicd, in vederea contracaririi atacurilor, a scanirilor de porturi, s-
au specializat soft-uri pentru analiza de fisiere de log de pe servere. Prin aceste
analize se pot examina anumite elemente care se repeta.

Astfel, un fisier log de pe un server va contine: data si ora accesului, IP-
ul utilizatorului, porturile folosite, porturile scanate, fisierele accesate, timpul
petrecut in locatie.

Mai trebuie, de asemenea, precizat ca toate serverele au Incorporate
servicii interne care sa descopere scanarea de porturi, acesta fiind primul si cel mai
important element in prevenirea infractiunilor electronice prin care se urmareste
accesul n sistem.

De regula, majoritatea retelelor au montate pe fiecare statie de lucru
(masind) un dispozitiv de tip Firewall, destinat prevenirii accesului din exterior a
retelei. Prin acest sistem reteaua devine practic inutilizabila.?

Informatia ca instrument al infractiunilor informatice

Instrumentul infractiunii poate include atit elemente tangibile, cat si
virtuale. Astfel, In anumite cazuri, documentele care confin informatii si
instrumentele financiare folosite Tn comiterea faptei, pot fi sechestrate ca
instrumente ale crimei.

Este necesar sa subliniem ca trebuie acordatd multd atentie conservarii
acestor date, in acceptiunea lor larga. Astfel, sunt avute in vedere nu numai datele
afisate, ci si cele memorate sau salvate, inclusiv notele scrise de mana dupa care s-
a condus faptuitorul in savarsirea infractiunii.

De asemenea, investigatorii pot sechestra obiectele ce sunt destinate sau
urmeaza a fi folosite ca instrumente ale delictului. Uneori acestea se vor potrivi
criteriilor generale (de exemplu, proiecte pentru a ajuta hacker-ul sa sparga
parolele sau sa fure listele cu numerele de pe cartile de credit), dar, in alte cazuri,

acest lucru s-ar putea sa nu fie atat de simplu.

22 ] Dibbel, ,,My Tiny life — Crime and Passion in a Virtual World”, Ed. Owl Book, New York, S.U.A., 1999



In practici, dacd se cerceteazd natura unui bulletin-board ilegal si se
cunoaste ca respectivul bulletin opereaza intr-un singur PC ca home-page, un al
doilea computer care se afla in aceea incapere nu va fi considerat instrument al
delictului; dar, daca anchetatorul stie, in mod sigur, ca suspectul avea in plan
extinderea operatiilor intr-o a doua locatie, cel de-al doilea computer va fi
considerat ca avand aceeasi destinatie delictuala si va fi sechestrat ca instrument
aditional, daca suspectul si-a modificat in mod substantial configurarea PC-ului sau
a actionat pentru imbunatatirea capacitatii de utilizare a acestuia, in vederea
comiterii unui anumit tip de infractiune.

Hardware-ul ca proba

Un obiect fizic de acest tip este considerat probd in identificarea unei
persoane care a comis, o infractiune, tard ca aceasta sa fie admisd in mod necesar la
proces. Instantele vor efectua o sechestrare a aparaturii, in functie de convingerea
intimd a anchetatorului, in circumstantele date, fara ca acestuia sd 1 se impute,
ulterior, irelevanta probei. Computerele contin probe materiale; de exemplu, daca o
persoand trimite o scrisoare de amenintare, in care pot fi identificate caracterele
specifice, (partea de sus de la ,,W" este stearsd, atunci cartusul si imprimanta vor
constitui probe).

Daca un computer si toate perifericele sale reprezinta instrumentele unei
infractiuni, mandatul ar trebui sa autorizeze sechestrarea lor integrala. Dar daca se
cerceteaza computerul doar pe documentele pe care aceste le contine, justificarea
retinerii si sechestrarii hardware-ului ar putea fi mai greu de dispus.

De exemplu, dacd un individ comite o frauda, prin intermediul cablului,
tragand la imprimanta mii de facturi false. In acest caz, se va dispune sechestrarea
computerului, a monitorului, a tastaturii si a imprimantei. In cazul n care individul
a transmis electronic facturile victimelor, se va dispune de asemenea, sechestrarea
modemului extern. Daca, in loc sa foloseasca posta electronicd, ar fi utilizat un fax

conventional, acesta trebuie sechestrat, jucand un rol important in ancheta.



Efectuarea unor acte de urmarire penala

Perchezitia calculatoarelor

Dacda un computer reprezintd fruct al crimei (in terminologia nord
americanad), instrument al infractiunii sau proba, mandatul de perchezitie trebuie sa
vizeze computerul in sine si in subsidiar informatiile pe care le detine. Mandatul ar
trebui sa fie cat mai detaliat in ceea ce priveste descrierea componentelor care vor
fi ridicate. Se vor include, acolo unde este posibil, date privind fabricantul,
modelul, alte informatii care pot servi la identificare. Sub raport tactic criminalistic
este indicat sa fie detaliate Tn mandat urmatoarele:

a)Descrierea locului ce trebuie perchezitionat. De regula,
un mandat specifica locatia in care trebuie sa aiba loc o perchezitie,
anchetatorii urmand sa ridice obiectele aflate in locul pe care acestia
le puteau accesa. Computerele contin insd o lume virtuald, in care
datele exista nu sub o forma materiala.
Intr-o retea, locatia fizica a informatiei poate fi necunoscuti; de exemplu,

un informator indica o frauda financiara la firma la care lucreaza, acesta vizand
registrele falsificate in terminalul dintr-o cladire sau dintr-un anumit oras, insa
server-ul se afla intr-o alta cladire, oras, tara. Practic, ne putem afla in trei situatii:

- informatiile se afla intr-o locatie externa, iar aceasta se
afla 1n afara localitatii, zonei etc.;
- informatiile se afla intr-o locatie, 1ar anchetatorii stiu ca
aceasta se afla in aceeasi zona;
- informatiile se afla intr-o locatie externa, necunoscuta.
b)Descrierea obiectelor/aparaturii care trebuie perchezitionate i
ridicate. In primul rand, trebuie pornit de la modalitatea si capacitatea de
stocare. Atunci cand proba contine informatii dintr-un sistem computerizat,
dar computerul insusi nu este instrument al infractiunii, hardware-ul este un
simplu dispozitiv de stocare. O diferentd importantd dintre mediul fizic de
stocare si mediile electronice este data de capacitatea lor de stocare. Un
hard-drive standard de 40 de megabiti contine aproximativ 20.000 de pagini
de informatii, iar astazi un drive de 200 contine 100.000 de pagini.
Pornind de la aceastd analogie, daca anchetatorii au mandat doar pentru

documentele din computer si nu pentru computerul insusi, mandatul ar trebui



redactat cu precizie, concret. Ca si in alte cazuri de perchezitie, aria de aplicare a
autoritatii mandatului va fi conditionatda de gravitatea infractiunii. Fiecare mandat
trebuie redactat in functie de natura faptei. El va trebui sa vizeze continutul
documentelor relevante si in subsidiar dispozitivele de stocare pe care ar putea sa
le contind. Nici macar argumentul privind volumul mic de probe nu poate justifica

ridicarea tuturor dispozitivelor de stocare.

Constatarea infractiunii flagrante

Este flagranta infractiunea descoperita in momentul comiterii sau imediat
dupa savarsire. Reprezentand o procedura speciald, constatarea infractiunii
flagrante capata caracter procesual penal, iar procesul-verbal Tn care se
consemneaza aceasta devine, ca orice inscris ce are legdturd cu fapta, mijloc de
proba. Infractiunea flagranta reprezinta si in cazul delictelor informatice o a doua
exceptie de la efectuarea perchezitiei cu autorizarea magistratului®.

In constatarea infractiunilor cibernetice flagrante este esential sda se
manifeste aceeasi atentie In modul de actiune, ca si in cazul perchezitiilor, pentru

conservarea urmelor electronice, a tuturor datelor in legatura cu delictul savarsit.

CAPITOLUL YV
CONCLUZII SI PROPUNERI

Concluzii privind cooperarea politieneasca internationala in domeniul

combaterii criminalitatii informatice

V. Dobrinoiu, N. Conea, C.R. Romi tan, M. Dobrinoiu, N. Neagu, C. Tinisescu, Drept Penal —
Partea Speciala vol. |1, Ed. Lumina Lex, 2004



Domeniul crminalitétii informatice a cunoscut o evolutie foarte rapida de
la inceputul cooperarii intre state, stind la baza fondarii sistemelor de asistenta
judiciara si de cooperare in cadrul UE.

in plan normativ, conventiile sunt foarte numeroase si complicate
(cuprinzand preambuluri, clauze finale, protocoale aditionale etc.), in timp ce
numarul de ratificari la nivel global este redus.

Guvernele europene colaboreaza oficial si desfasoard actiuni comune
pentru combaterea criminalitatii informatice, inca de la infiintarea Interpol-ului, n
anul 1923. Cu toate acestea, nu s-a reusit atingerea gradului de cooperare
internationald obtinut in activitatea gruparilor criminale transfrontaliere. Politia a
obstructionat activitatea acestor retele infractionale, dar nu a reusit sa le
destructureze definitiv. In acelasi timp, procurorii s-au multumit cu obtinerea unor
condamnari individuale, fard a afecta semnificativ amenintarea pe care aceste retele
o0 reprezintd pentru economie i societate privite ca intreg.

Problema cooperarii politienesti la nivel european in vederea prevenirii i
combaterii criminalitatii informatice trebuie abordata atat din perspectiva
conventiilor si actelor comunitare existente si a reglementarilor nationale, cat si din
perspectiva elaborarii unor noi instrumente de cooperare politieneasca si a
principiilor care trebuie sd guverneze utilizarea concreta a acestor instrumente.

Combaterea fenomenelor infractionale specifice transnationale constituie
primul obiectiv al cooperarii politienesti. La acest nivel UE poate demonstra
valoarea adaugata a interventiei sale. Modelul european de informare va permite in
acest sens facilitarea activitatii serviciilor operative, clarificand diferitele canale de
schimburi de date existente.

Principalul obiectiv al cooperarii la nivelul UE in materie de respectare a
aplicdrii legii este combaterea formelor de criminalitate informatica, care au in

general o dimensiune transfrontaliera.



Este important ca posibilitatile de care dispun autoritdtile de aplicare a
legii de a obtine de la celelalte state membre informatii si1 date operative privind
criminalitatea informatica sa poata fi percepute intr-o maniera orizontald si nu din
perspectiva diferentelor in ceea ce priveste tipul de infractiuni sau repartizarea
competentelor intre autoritatile de aplicare a legii si autoritatile judiciare.

Personalul din unitatile de cooperare, precum si din cele care beneficiaza
de cooperarea internationald operativa, trebuie sd invete sd rezolve problemele in
parteneriat cu unitatile similare la nivel international, iar pentru rezolvarea acestui
deziderat este nevoie de timp in scopul adaptarii activitagilor la noul concept. De
asemenea, trebuie sd accepte ideea cd noua cultura si valorile traditionale ale
sistemului politienesc vor fi orientate, intersectate si chiar influentate de politicile
comunitd;ii24.

Domeniile cooperarii politienesti in care managementul resurselor umane
interculturale poate fi deosebit de util sunt reprezentate de instruirea comund a
ofiterilor de politie din diverse tari si cooperarea transfrontaliera a grupurilor de
lucru si a grupurilor operative. In aceste domenii, orientarea manageriald combinata
cu o constientizare a diferentelor culturale pot imbunatati strategiile prin crearea
sinergiilor interculturale. Elementele schimbarii pot fi introduse la agentiile de
politie, atat in est, cat si in vest, mai ales dacd acestea au de luptat cu inertia unei
culturi politienesti statice®.

Responsabilitatea asigurarii de catre Romania a cerintelor UE la granita
noastra externd ne obligd sd gestionam eficient schimbul de date si informatii
derulate de tara noastrd pentru a nu permite cresterea actelor infractionale, inclusiv
pe domeniul criminalitatii informatice. Aceste cerinte implicd preventia,

descoperirea si combaterea modurilor de manifestare a fenomenului criminalitdtii

% platon, Sabin, op.cit., pag. 239, 2014
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informatice, ceea ce genereaza permanent cresterea volumului schimbului de date si
de informatii, atat intre institutiile statului nostru, cat si cu altele similare din statele
UE.

In urma cercetdrii efectuate in cuprinsul lucrdrii, am identificat trei
obstacole majore in calea cooperarii politienesti internationale:

- o reticentd naturald cu privire la schimbul de informatii in domeniul
criminalitatii informatice;

- coexistenta 1n statele membre a diferitelor servicii de politie;

- faptul cad intdrirea cooperdrii politienesti este tributara ameliorarii
cooperarii judiciare Tn materie penala.

Cautarea si schimbul de informatii sunt o parte esentiala a muncii de
politie, in special pentru prevenirea si combaterea infractiunilor. Succesul anchetelor
si combaterea consecutiva a infractiunilor depind de calitatea informatiilor obtinute,
de analiza lor si, mai ales de protectia acestor informatii fatd de persoanele sau
organizatiile care nu au dreptul sa aiba cunostintd despre acestea. Din acest motiv
exista o reticenta fireasca in a face schimb de informatii, in special cu serviciile sau
persoanele cu care nu exista nicio relatie de incredere reciproca.

Cooperarea internationald este complicatd inca de coexistenta, in
numeroase tari, a diferitelor corpuri de politie: politie civila, polifie militard, politii
nationale, regionale si/sau locale, sau politie statald. In plan organizational, aceasti
coexistentda a mai multor corpuri distincte de polifie complicd activitatea de
cooperare, mai ales atunci cand este vorba de schimbul de informatii. De aceea,
statele membre ale UE desemneaza un singur serviciu care va fi competent pentru
toate contactele internationale. Este indispensabil ca fiecare stat membru al UE sa-si
organizeze cadrul intern, Tn asa masurd incat toate serviciile implicate sa poata lua
parte la cooperarea internationala.

Schimbul international de informatii nu se poate imbunatati fara ca statele

membre ale UE sa dispuna de anumite sisteme de cooperare, atat la nivel national



cat si international. In plan intern, trebuie si existe un sistem electronic de schimb de
informatii care sa permita tuturor serviciilor de aplicare a legii sa-si transmita in mod
rapid si in sigurantd datele si informatiile de care au nevoie. Sistemul trebuie sa
cuprinda o functie de analiza a infractiunilor, care sa poata fi alimentata si consultata
de toate serviciile, pe intreg teritoriul tarii.

Al treilea factor se referd la cooperarea politieneascd internationalda in
anchetele propriu-zise. Marea majoritate a tehnicilor de ancheta utilizate de catre
politie trebuie sa fie autorizate n prealabil de catre autoritatile judiciare, in acord cu
reglementarile procedural-penale nationale. Conventia privind asistenta judiciara in
materie penald din anul 2000 vizeaza simplificarea procedurilor generale de
cooperare judiciara si favorizeaza cooperarea privind tehnicile speciale de ancheta.

Un alt obiectiv prioritar la nivel european 1l constituie acela de a
Tmpiedica utilizarea de catre infractori a spatiului fara frontiere pentru a scapa de
anchete si urmariri. Cercetarea eficientei operative trebuie sa fie criteriul care
determina nivelul de cooperare, fie el regional, national, european sau international.

Tntr-un mod mai general, eficienta cooperirii politienesti presupune
dezvoltarea unor relatii stranse cu tarile terte. UE va trebui sa incheie, atunci cand
este necesar, acorduri de cooperare politieneasca. In acest cadru, trebuie luate masuri
pentru consolidarea complementaritatii intre actiunea Uniunii si cea a statelor
membre.

De asemenea, este primordial pentru UE sa fie in masura sa consolideze
prevenirea criminalitatii informatice. Pentru a evalua impactul actiunii sale,
Uniunea trebuie sa dispund de instrumente statistice de masurare a activitatilor
infractionale. In plus, este necesara elaborarea unei aborddiri comune care si ofere
un cadru de interventie a actorilor locali si nationali (atat din partea autoritatilor de
aplicare a legii, cat si din partea societatii civile).

Tn combaterea criminalitatii informatice, care se caracterizeaza prin lipsa

IPRRIR]

frontierelor si prin enorm de multe posibilitati pentru infractori de a se ascunde,



avem nevoie de un raspuns flexibil si adecvat. Centrul european de combatere a
criminalitatii informatice este menit sa ofere aceasta expertiza in calitate de centru
de fuzionare, de centru pentru investigatii operationale si asistenta in domeniul
criminalisticii, dar si prin abilitatea sa de a mobiliza toate resursele relevante din
statele membre UE pentru a atenua si reduce amenintarea pe care O reprezintd
infractorii informatici, indiferent de locul de unde acestia actioneaza” a declarat
Troels Oerting, seful Centrului de combatere a criminalitatii informatice.”®

Documentarea, in cadrul procesului de elaborare a tezei de doctorat, s-a
dovedit a fi o operatiune deosebit de complexd. In concret, referitor la baza
bibliografica, am procedat la: consultarea specialistilor in domeniul cooperarii
politienesti si judiciare internationale in materie penald din cadrul Politiei Romane si
Ministerului Public; parcurgerea lucrarilor de referinta teoretice si de specialitate din
tard si strainatate si actualizarea si completarea operativa a volumului de surse
informationale prin intermediul internetului.

Cercetarea a vizat atat aspectele de ordin teoretic, cat si cele de ordin
practic si procedural referitoare la cooperarea polifieneascd internationala in
domeniul combaterii criminalitatii informatice.

Elementele de noutate si contributiile personale aduse in domeniul supus

cercetarii stiintifice sunt, in opinia noastra, urmatoarele:

a) Tratarea 1intr-o viziune integratd, a cooperarii politienesti
internationale in domeniul combaterii criminalitatii informatice. Desi in trecut au
mai fost publicate lucrari de referinta in domeniul cooperdrii politienesti
internationale in domeniul combaterii criminalitatii informatice, acestea au abordat
in mod fragmentar, neunitar problematica supusd cercetarii. Lucrarea de fata

propune cititorului, in mod unitar, abordarea fenomenului.

% Centrul european de combatere a criminalitatii informatice (EC3), ianuarie 2013



b) Un alt element de noutate 1l constituie radiografierea in detaliu a
tuturor institutiilor implicate in cooperarea politieneasca si judiciara in context
european.

C)imbundtdtirea eficientia a managementului juridic, institutional si
procedural in domeniul supus analizei §i cercetarii. Aceste propuneri sunt motivate

si prezentate pe larg in ultima sectiune a tezei.

Propuneri privind imbunatitirea cadrului juridic, institutional si
procedural circumscris cooperarii politienesti internationale in domeniul

combaterii criminalitatii informatice

Fata de cele afirmate in lucrare si Tn concluzii apreciem pertinente unele

propuneri, $1 anume:

1. O propunere se refera la coordonarea sistemelor penale nationale in scop
represiv. Fiecare dintre sistemele penale nationale incrimineaza infractiuni
informatice, potrivit politicii penale a statului respectiv, ori pericolul regional,
continental sau global ce 11 reprezinta criminalitatea informatica prin extinderea si
diversificarea unor categorii de infractiuni, impune ca o necesitate actuald
cooperarea intre aceste sisteme nationale penale.

2. Initierea unor masuri eficiente atat sub aspect politienesc cat si normativ la
toate nivelele si in toate tarile pentru prevenirea si lupta impotriva criminalitatii
informatice. Este nevoie si1 de masuri legislative de redefinire a acestei infractiuni
deoarece nu exista o definitie internationald comuna, pentru criminalitatea
informatica, continutul acestei notiuni variind de la o tara la alta.
personalitdfii fiecarei structuri conform legislatiei interne si internationale, prin
servicii separate (Punctul National Focal, S.E.C.I., Unitatea Nationala Europol,
Serviciul de Informatii Suplimentare Schengen, atasatii de afaceri interne si
ofiterii romani si cei strdini de legaturd) iar Biroul National Interpol sd fie
transferat din cadrul Inspectoratului General al Politiei Roméane la Centrul de
Cooperare Politieneasca Internationala.

4. Consider necesara aparifia unui ,,Drept al Internetului” sau un ,,Cod al
legislatiei societatii informationale” pentru urmatoarele considerente:

~sistemele electronice de comunicatie neputand fi secretizate perfect devin
vulnerabile 1n fata actiunilor ilegale comise prin intermediul computerelor;



-nevoia de reglementare juridica a internetului rezida si din aceea ca unele fapte
comise 1n aceasta retea, cad deja sub incidenta unor legi existente;

—adoptarea acestor legi este absolut necesara in conditiile integrarii Romaniei in
structurile Uniunii Europene, in plus pericolul criminalitatii informatice pentru
Societatea romaneasca este unul real, motiv pentru care consider ca va impulsiona
interesul acestora pentru luarea unor masuri de securitate.

Progresul cooperarii politienesti este franat de punerea in aplicare prea

lenta si insuficienta a instrumentelor juridice adoptate la nivel comunitar. De aceea,
suntem de parere ca este necesard transpunerea rapida in dreptul intern a deciziilor
luate de catre UE. De asemenea, este necesara ratificarea urgentd de catre toate
statele membre a conventiilor internationale cu incidenta in domeniu.

In acesti ultimi ani, diverse sisteme de comunicatii si baze de date au fost
puse in aplicare in cadrul UE, la dispozitia serviciilor de prevenire si combatere a
criminalititii. Printre cele mai importante, mentionam Sistemul de informatii al
Europol-ului, SIS, Sistemul de informatii criminale Interpol, Sistemul de informatii
vamale etc.

In vederea evitdrii suprapunerii si inregistrarii aceleiasi informatii in mai
multe sisteme de date, opinam faptul ca exista trei solutii posibile:

a) Fuzionarea sistemelor existente intr-un singur sistem de informatii al
UE, care va evolua prin integrarea sistemelor care vor deveni necesare in toate
domeniile de activitate. De exemplu, o solutie ar putea fi fuzionarea SIS cu Sistemul
de informatii al Europol-ului si plasarea Birourilor Sirene sub managementul
Europol.

b) Mentinerea sistemelor existente si autorizarea crearii de noi sisteme, in
functie de necesitatile viitoare ale serviciilor de aplicare a legii.

C) Solutia intermediara o constituie armonizarea formatelor de date si
informatii si a regulilor de acces intre diferitele sisteme, permitdnd actualelor

sisteme sa evolueze pentru a asigura interoperabilitatea.



In prezent, solufia intermediard este optiunea cea mai viabild, insd in
viitor se impune cu stringenfd crearea unui sistem unic de informatii privind
criminalitatea la nivelul UE.

Avand in vedere aspectele expuse anterior, suntem de parere ca pot fi
Instituite noi forme de cooperare in context european. Propunerea noastra care
prezinta un interes special este aceea de infiintare a unor grupuri de lucru, a
grupurilor de investigatii sau a grupurilor operative pe o mai mica baza formala.
Cooperarea ar putea fi limitatd in termenii competentelor, ai perioadelor de timp
implicate sau ai granitelor geografice. Acest fapt ar prezenta doud avantaje: in
primul rand, acest tip de cooperare la nivel inferior nu vine in conflict cu principiul
suveranitatii nationale; in al doilea rdnd, ea intensifica interactiunea personala
directda dintre polifistii din aceste tari, avand in spate fonduri culturale diferite. Pe
aceasta cale, grupurile bilaterale sau multinationale isi pot dezvolta propriile strategii
noi.

In prezent, existd deja o cooperare extinsd intre ofiterii de legdturd trimisi
de statele membre, in functie de nevoile lor nationale, in tari terte si la organizatii
internationale. Cu toate acestea, este necesar sd fie consolidate anumite aspecte ale
cooperarii intre ofiterii de legatura, in scopul unei utilizari cat mai bune a
resurselor statelor membre. De aceea, este necesar sa se consolideze cooperarea
dintre statele membre n acest domeniu, pentru a facilita schimbul de informatii, in
vederea combaterii formelor grave ale infractionalitatii informatice.

Viitorul este legat de permanenta imbunatatire a schimbului de informatii.
Libera circulatie a persoanelor, a bunurilor si a serviciilor impune o cooperare
deosebitd in schimbul de informatii. Propunerile noastre in vederea imbunatatirii
schimbului de date si informatii in cadrul cooperarii politienesti la nivel european,
sunt urmatoarele:

~ reducerea timpului de primire a raspunsurilor solicitate prin
OIPC-Interpol, SECI etc.



—  Continuarea si realizarea Tn mod operativ a schimbului de
informatii;

~ simplificarea modului de transmitere a informatiilor si a cererilor
de asistenta prin imbunataitrea sistemelor deja existente;

— schimbul de experientd pentru cunoasterea reciproca a cerintelor
din activitatea curenta si a sistemului juridic;

— acord direct cu ofiterii de legatura si atasatii de afaceri interne, cu
cei de la Europol si Interpol;

— operativitate mai mare din partea ofiterilor de legatura romani,
crearea unor modalitati concrete de cooperare cu ofiterii de legatura, fara
intermediere din partea SECI;

~ sase faca progrese mai mari in ceea ce priveste armonizarea
legislatiilor si procedurilor de lucru;

~ crearea unui sistem standard pentru schimbul de date si
informatii intre Romania si statele Uniunii Europene, care sunt vizate din ce
in ce mai mult de catre cetateni romani pentru locuri de munca (Spania, Italia,
Germania, Franta etc.).

Libera circulatie a persoanelor in cadrul spatiului de libertate, securitate si

justitie necesitd masuri destinate compensarii deficitelor de securitate create prin
suprimarea controalelor la frontiere, infractorii fiind in masura sa se deplaseze la fel
de liber precum cetatenii care respectd legea. Fatd de situatia actuald si experienta
acumulata, este necesara legiferarea principiilor fundamentale comune,
ameliorarea mecanismelor existente si reglementarea structurilor care sa permita
progresul cooperarii.

In acest sens, considerdm necesard adoptarea la nivel european a unei
Directive a Consiliului UE privind imbundtdtirea cooperarii politienesti intre statele
membre ale UE, in special la frontierele interne, si de modificare a Conventiei de
punere n aplicare a Acordului Schengen.

Suntem de parere ca trebuie acordata o importanta deosebita promovarii
unor masuri de natura practica, abordarilor inovative, inclusiv prin analiza
fezabilitatii mecanismelor internationale structurate, si bunelor practici pentru
stimularea cooperarii internationale in domeniul combaterii criminaltatii organizate
si Intarirea eficientei mecanismelor existente in acest domeniu. Astfel de mdsuri si

bune practici pot include urmatoarele:



~Tn domeniul cooperirii internationale privind produsele
infractiunilor, adoptarea de masuri pentru facilitarea la cel mai extins mod
posibil a asistentei acordate celorlalte state pentru identificarea, urmarirea,
indisponibilizarea®” si confiscarea unor astfel de produse;

~ Utilizarea mijloacelor moderne de comunicare pentru a transmite
si raspunde solicitarilor urgente de asistenta judiciara reciproca, precum si a
celor mai moderne mecanisme de furnizare a asistentei, in special utilizarea
videoconferintei ca modalitate de audiere a martorilor si expertilor;

— Masuri practice pentru facilitarea, cresterea eficientei echipelor
comune de ancheta atunci cand infractiunea sau infractiunile cercetate
prezintad elemente transnationale;

- Utilizarea extinsa si consistenta a retelelor judiciare in scopul
eficientizarii activitdfii de investigatie si urmarire penala;

- Promovarea in continuare a practicii de detasare in strdindtate a
magistratilor de legdturd in vederea facilitarii comunicarii si solutionarii
eventualelor interpretari eronate a diferitelor sisteme de drept.

Dezvoltarea criminalitatii la nivel international a dus la o crestere

considerabild a numarului de cazuri in care mai multe state membre au jurisdictie,
conform normelor interne de procedura din fiecare stat, in ceea ce priveste urmarirea
penald si judecarea infractiunilor informatice. De aceea, este necesara facilitarea
rezolvarii pretentiilor conflictuale legate de jurisdictie intre statele membre si,
atunci cdnd este posibil, evitarea multiplei urmariri penale®®.

in domeniul anchetelor penale privind infractiuni informatice, probele pot
fi obtinute pe doua cai: pe baza cooperarii politienesti sau judiciare. Riscul obtinerii
probei in baza unei cereri de asistentd polifieneascd adresata altui stat, constd in
faptul ca proba obtinuta pe aceasta cale nu poate fi folositd in procesul penal

(reprezinta doar un indiciu). De aceea, trebuie imbundtatita cooperarea polifieneasca

" In ceea ce priveste procedura, este nevoie de o imbunititire a procedurii de transmitere directi a
mandatelor de indisponibilizare intre autoritatile judiciare. In prezent, in multe state membre se cere transmiterea prin
intermediul unei autoritati centrale. Cu toate acestea, aproape toate statele membre dispun de reglementari privind
imediata executare a deciziilor, precum si privind termenele de indisponibilizare. De asemenea, este nevoie de o
imbunatatire semnificativa a implementarii prevederilor privind motivele de nerecunoastere si de neexecutare. Statele
membre au transpus majoritatea motivelor, insa acestea au fost aplicate ca fiind motive obligatorii.
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in domeniul combaterii criminalitdfii informatice, pentru ca actele astfel obtinute pot
fi folosite imediat de organul judiciar Tn actul de acuzare.

In viitor ar trebui sa fie realizatd o evaluare amanuntiti a instrumentelor
legislative in vigoare si a raporturilor dintre acestea, incluzand nu numai deciziile-
cadru, dar si raporturile dintre aceste decizii-cadru si instrumentele multilaterale in

vigoare. Procesul inceput cu mandatul european de arestare ar trebui sa continue.
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